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OS Ferdinandovac - Ra¢unalna sigurnost

Sigurnosna politika dio je sustava upravljanja sigurno$¢u informacijskih sustava. Njezina je
svrha da definira prihvatljive i neprihvatljive na¢ine ponasanja, da jasno raspodijeli zadatke i

odgovornosti, te da propise sankcije u slucaju nepridrzavanja.

Na koga se odnosi sigurnosna politika?

Pravila rada i ponaSanja koja definira sigurnosna politika vrijede za:

* Svu raunalnu opremu koja se nalazi u prostorima Ustanove.

* Administratore informacijskih sustava

+ Korisnike, medu koje spadaju: zaposlenici, vanjski suradnici, u¢enici

» Vanjske tvrtke koje po ugovoru rade na odrZzavanju opreme ili softvera
Sigurnost Skolske racunalne mreze

Ciljevi mjera informacijske sigurnosti koje se primjenjuju na $kolsku racunalnu mrezu su,

kako slijedi:
1. omogucavanje elektroni¢ke komunikacije,
2. neometano koriStenje informacija koje su putem ra¢unalne mreze dostupne,
3. zastita Skolske racunalne mreze,

4. zadtita osjetljivih podataka Skole

Radi lakSeg odrZavanja potrebno je dokumentirati izgled mreZe. Dokumentacija moze
obuhvacati graficki prikaz fizi¢kog rasporeda radunala u Skoli uklju¢ujuéi osnovne
postavke (IP adresa racunala), ili popis racunala s informacijom gdje su smjestena te
koje IP adrese imaju dodijeljene.

Bezi¢nu mrezu (WiFi) potrebno je podesiti tako da samo legitimni korisnici mogu
pristupiti i koristiti mrezu. Legitimni korisnici mogu biti nastavno i administrativno
osoblje te u€enici. Nitko od navedenih korisnika ne smije ometati i onemogucavati rad

Skolske beziéne mreze.
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Skola zadrzava pravo nadzora, filtriranja i kori§tenja svog mreznog prometa.

Sigurnost Skolskih racunala

Ispravna konfiguracija racunala olakSava njithovo odrzavanje, a ujedno i povecava
sigurnost uCenika 1 ucitelja odnosno nastavnika. Zato je potrebno da sva racunala u
Skoli imaju minimalni skup preporucenih sigurnosnih postavki. Sva raCunala trebaju
imati instaliran antivirusni alat. Neki besplatni antivirusni alati su AVG, Avira, Avast i
Security Essentials. Sva ra¢unala moraju imati ukljucen vatrozid (eng. firewall) kako
bi se onemogucio pristup do njih s Interneta. Potrebno je redovito azurirati sve
programe na racunalima. Korisnici moraju sami pratiti rad antivirusnih alata i o
mogucéim napadima obavjeStavati administratore.

Racunala moraju biti podesena tako da traze prijavu korisnika (npr. autentikacijom putem
AAI sustava) prije pocetka rada. PreporuCuje se koriStenje lozinki koje se sastoje od
kombinacije malih i velikih slova, brojeva i posebnih znakova te su minimalne duljine 8
znakova.

Ucenici na raCunala ne smiju instalirati nikakve korisnicke programe bez dozvole. Ako
ucenici Zele instalirati neke korisnicke programe, mogu se obratiti svom ucitelju, nastavniku
informatike ili ravnatelju $kole.

Sigurnost korisnika

Podizanje razine svijesti korisnika o vaznosti sigurnosti klju¢no je za uspjeSno provodenje
ovih pravila. Korisnici moraju biti dobro upoznati sa sigurnosnim aspektima pri koriStenju
racunala 1 mjerama koje proizlaze iz njega, a to se postize redovitom edukacijom. Potrebno je
Sto viSe napora uloziti u edukaciju ucenika te ucitelja i nastavnika o sigurnosnim aspektima
prilikom koristenja racunala i mobilnih uredaja.

Svi korisnici Skolskih racunala moraju se prijaviti na sustav prije koriStenja i odjaviti
nakon zavrSetka koriStenja. Prijava 1 odjava korisnika mora ukljuc¢ivati minimalno koristenje
korisni¢kog imena i pripadajuce lozinke.

Ako je nuzno proslijediti tudu elektronicku poruku (eng. e-mail), poruku je potrebno
proslijediti bez mijenjanja konteksta 1 znacenja. Prilikom prosljedivanja tude elektronicke
poruke potrebno je paziti da se tudi osobni podaci ne prosljeduju bez pristanka vlasnika.

Datoteke preuzete iz nekog vanjskog izvora (putem elektronicke poste, vanjskog diska, ili s
Interneta) mogu ugroziti sigurnost u€enika ili ucitelja odnosno nastavnika. Zato je uputno ne
otvarati ili prosljedivati zaraZzene datoteke i programe kao niti otvarati datoteke iz sumnjivih

Osnovna 3kola Ferdinandovac, Dravska 66, 48356 Ferdinandovac, telefon 048/210-001
www.os-ferdinandovac.skole.hr, e-mail: ured@os-ferdinandovac.skole.hr



REPUBLIKA HRVATSKA
KOPRIVNICKO — KRIZEVACKA ZUPANIJA
OSNOVNA SKOLA FERDINANDOVAC

ili nepoznatih izvora. Sve takve datoteke potrebno je provijeriti antivirusnim alatom prije
koriStenja.

Pravila pristupa ucCenika i zaposlenika Skole Skolskim racunalima potrebno je redovito
provjeravati i po potrebi mijenjati. Minimalno jednom godisnje (pocetkom skolske godine)
potrebno je revidirati elektronicke identitete (AAI) ucenika. Zadnji nastavni dan ucenika
odnosno radni dan ucitelja ili nastavnika u Skoli potrebno je iskljuciti sva njegova prava
pristupa Skolskim racunalima. Nakon isteka uceniCkog statusa i1 prestanka potrebe za
posjedovanjem elektroni¢kog identiteta ucenika, identitet je potrebno iskljuciti.

Ucenici 1 ucitelji smiju koristiti samo Skolska racunala namijenjena njima. Vlastita racunala i
pametne telefone tijekom nastave ucenici smiju koristiti isklju¢ivo u obrazovne svrhe uz
prethodnu dozvolu uditelja. Pri tome ucenici moraju paziti da ne ugrozavaju druge korisnike
Skolske mreZe $irenjem virusa i drugih zlonamjernih programa.

Administratori sustava smiju koristiti sva racunalna sredstva u otkrivanju nedozvoljenih
postupaka na mrezi.

Ucenici smiju koristiti Skolska racunala u privatne svrhe isklju¢ivo u slobodno vrijeme (za
vrijeme odmora, te prije ili nakon nastave). U€enici ne smiju ometati druge ucenike ili ucitelje
(ili nastavnike) prilikom koriStenja racunala tijekom boravka u skoli ili oko skole.

Politika prihvatljivog koriStenja

Ucenike 1 ucitelje se potice na koriStenje informacijskih tehnologija 1 alata u svrhu
unapredenja obrazovanja. KoriStenje multimedijskih sadrzaja, programa za suradnju 1
komunikaciju, drustvenih mreza te slicnih na¢ina komunikacije tijekom nastave je dozvoljeno
samo ako to ucitelj ili nastavnik dopusti.

Korisnici Skolskih racunala se moraju ponasati odgovorno i u skladu s etickim nacelima 1 u
stvarnom i u virtualnom svijetu. Prema drugim korisnicima moraju se ponasati pristojno, ne
vrijedati ih niti objavljivati neprimjerene sadrZaje.

Prilikom koriStenja 1 objavljivanja sadrzaja na Internetu, uputno je da se korisnici pridrzavaju
sljede¢ih naputaka:

e odgovornost za sadrzaje - svi korisnici, a posebice ucenici, moraju znati da su
odgovorni za sve §to piSu, objavljuju ili komentiraju na Internetu. Uvijek moraju imati
na umu da 1 njihova privatna aktivnost u druStvenim medijima moZe utjecati na
Skolske rezultate. Ucenici mogu gledati sve uciteljske aktivnosti na Internetu, ali i
obrnuto. Svaki korisnik je odgovoran i za sve nezeljene posljedice koriStenja Interneta.
Kako bi se izbjegle neugodne/nezeljene situacije predlazemo korisnicima da u svakoj
situaciji, gdje god bili i o kojoj god temi objavljivali sadrzaje, dobro razmisle o
sadrzaju koji objavljuju.
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e potpisivanje - odgovorni korisnici svojim potpisom stoje iza sadrzaja koje objave na
Internetu. Korisnike se potice da se, gdje god smatraju primjerenim, predstave svojim
imenom. Time nastaje bolja drustvena mreza kontakata, a i drugi korisnici ¢e radije
koristiti sadrzaje iz poznatih izvora.

e znanje o publici - uputno je da svatko tko objavljuje sadrzaje kroz druStvene mreze i
medije vodi brigu o publici koja ¢e to ¢itati. Moguci posjetitelji mogu biti Skolski
kolege, potencijalni poslodavci, suradnici itd.

e razumijevanje koncepta zajednice - druStvene mreze (zajednice) postoje kako bi se
njihovi ¢lanovi mogli medusobno podrzavati. Zato svaki korisnik mora dobro
balansirati izmedu privatnih i Skolskih informacija koje dijeli s drugima. Vrlo vaznu
ulogu u razvoju i1 osnazivanju zajednice imaju otvorenost i transparentnost. Takva
zajednica ne potice suparniStvo, ve¢ suradnju i medusobno pomaganje.

e postivanje autorskih prava - Korisnike se poti¢e da potpisuju materijale koje su sami
izradili, ali i da postuju tude radove. Niposto ne smiju tude radove predstavljati kao
svoje, preuzimati zasluge za tude radove, niti nedozvoljeno preuzimati tude radove s
Interneta. Koristenje tudih materijala s Interneta mora biti citirano, obavezno navodeci
autora koristenih materijala.

e Cuvanje viastite i tude privatnosti - korisnici moraju biti pazljivi koje svoje osobne
podatke objavljuju na Internetu jer time utjeCu na svoju sigurnost i zaStitu svoje
privatnosti. Nadalje, korisnici moraju biti svjesni ¢injenice da kad se jednom podatak
pojavi na Internetu viSe ga nije moguce jednostavno ukloniti.

e umjerenost u koristenju - vrlo je bitno dobro uravnoteziti vrijeme odvojeno za
koriStenje Interneta, s drugim oblicima nastave, u¢enja i odmora.

Korisnici moraju imati na umu da sadrZaji koji se nalaze na Internetu ne moraju biti
provjereni niti istiniti. Zato sve ¢injenice koje nadu na Internetu moraju koristiti s oprezom.
Ucenici svakako trebaju koristiti informacije s Interneta u skladu s uciteljevim ili
nastavnikovim uputama. Svi sadrzaji koji se koriste kao izvor informacija za nastavu moraju
se koristiti iz provjerenih izvora.

Od ucenika se ocekuje da prihvate filtriranje odredenih sadrZaja kao sigurnosnu mjeru, te ga
ne smiju pokusati zaobiéi jer je ono postavljeno radi njihove sigurnosti, ali 1 sigurnosti svih
drugih ucenika. Nadalje, zaobilazenje sigurnosnih postavki moglo bi ugroziti odrzavanje
nastave. Ako ucenik smatra da je odredeni sadrzaj neopravdano blokiran ili propusten moze
se obratiti svom ucitelju ili nastavniku ili ucitelju informatike. Ako ucenici primijete
neprimjerene, uznemirujuce ili sadrzaje koji ugrozavaju njihovu sigurnost, o tome odmah
trebaju obavijestiti svog ucitelja odnosno profesora, ucitelja informatike ili ravnatelja.

Ucenici se moraju pridrzavati i drugih uputa koje im mogu dati ucitelji ili nastavnici, a koje
imaju za cilj unaprjedenje sigurnosti Skolske informaticke opreme i mreze.
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RUKOVANJE ZAPORKAMA
1. Minimalna duzina zaporke
Kratku zaporku lakse je probiti. Stoga neka minimalna duzina zaporke bude Sest
znakova, ali preporucujemo koristenje jos duzih zaporki.
2. Ne koristiti rijeci iz rjecnika
Hackeri posjeduju zbirke rjecnika, $to im olaksava probijanje ovakvih zaporki (tzv.
dictionary attack).
3. Izmijesati mala i velika slova s brojevima
Na primjer: hObo3niCa. Na prvi pogled besmislena i teska za pamcenje, ova je
zaporka izvedena iz rijeci hobotnica. PolaziSte je pojam koji lako pamtimo, ali
onda po nekom algoritmu vr§imo zamjenu znakova.
4. Ne Koristiti imena bliskih osoba, ljubimaca, datume
Takve se zaporke lako otkriju socijalnim inZenjeringom.
Tajnost zaporke

5. Korisnici su odgovorni za svoju zaporku i ni u kom je slucaju ne smiju otkriti
Korisnici koji se ne pridrzavaju navedenih pravila ugrozavaju sigurnost informacijskog
sustava. Ustanova je obavezna odgojno djelovati i obrazovati korisnike u kreiranju sigurnih

zaporki.

ELEKTRONICKA POSTA

Elektronicka posta dio je svakodnevne komunikacije, poslovne i privatne. Komuniciranje
e-mailom na Ustanovi zahtijeva da se razmotre svi aspekti elektronicke komunikacije
obzirom na moguce posljedice.

Protokol koji se koristi za prijenos elektronicke poste, SMTP ili Simple Mail Transport
Protocol, nije od samog pocetka dizajniran da bude siguran. Dodatne probleme ponekad
izazivaju i korisnici, koji nisu posve svjesni zamki pri koristenju e-maila.
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Stoga ¢emo se na pocetku ukratko pozabaviti problemima koji mogu nastati pri
koristenju elektronicke poste.

1. Nesigurnost protokola

* Poruke putuju kao obi¢an tekst, otvorene kao na razglednici, te ih je lako presresti

1 procitati, ili ¢ak izmijeniti sadrza;.

» Lako je krivotvoriti adresu poSiljatelja, tako da nikada niste sigurni tko vam je
zapravo poslao poruku.

* Protokoli za Citanje elektronicke poste, POP i IMAP, u svom osnovnom obliku Salju
korisnicko ime i zaporku kao obican tekst, pa ih je mogucée presrestii procitati.
Stoga je potrebno, kad god je to moguce, koristiti kriptografiju, na primjer SSL za
prijenos 1 PGP za skrivanje sadrZaja.

2. Nezgode

 Uvijek je moguce pritisnuti pogresnu tipku ili kliknuti misem na susjednu ikonu.
Time moZe nastati nepopravljiva Steta — ne moZete zaustaviti poruku koja je ve¢
otiSla. Ako se umjesto Reply pritisne Reply All, poruka ¢e umjesto jednom
primatelju oti¢i na viSe adresa, a povjerljive informacije dospjeti do nezeljenih
primatelja.

« Cesta je pogreska i kada se pokupi pogre$na adresa iz adresara.

* Neki mail klijenti sami dovrSavaju e-mail adresu koju tipkate. U zurbi se moZze
prihvatiti pogreSna adresa, slicna onoj koju zapravo zelite.

3. Nesporazumi

* Ljudi su skloni pisati e-mail poruke na leZerniji, opusteniji nac¢in. To moZze dovesti
do nesporazuma ako druga strana ne shvaca poruku na isti nacin. Stoga sluzbene
dopise pisite u sluzbenom tonu.

* Iza vaseg imena u e-mail adresi nalazi se ime ustanove. PiSuci, budite svjesni da
netko moze shvatiti vaSu privatnu prepisku kao sluzbeni dopis, vaSe privatno

misljenje kao sluzbeni stav ustanove. Stoga u raspravi uvijek jasno naznacite kada
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je izneseni stav vase privatno uvjerenje.

Pravilnik o koriStenju elektronicke poste (prijedlog), prosinac, 2003. 17/29CARNet
4. Otkrivanje informacija

» Poruke namijenjene jednoj osobi, zaCas se mogu proslijediti drugima, na primjer na
mailing listu. To se moZe dogoditi

0 (zlo)namjerno, s ciljem da se naskodi drugoj osobi ili tvrtki

o nemarom sudionika, koji ne trazi dozvolu za prosljedivanje poruke

0 slu¢ajnom omaskom, na primjer nehoti¢nim klikom miSem na pogre$nu
ikonu (Reply All umjesto Reply)

» Stoga poslovne dopise koji sadrze osjetljive informacije treba oznaciti kao
povjerljive, kako bismo primatelja obavezali na diskreciju.

* U slucaju sigurnosnog incidenta, istraga moze dovesti do otkrivanja sadrZaja
poruka koje su zamiSljene kao privatna komunikacija. Ustanova se obavezuje
cuvati povjerljivost takvih poruka, ali to ne moZe garantirati ako poruke budu
tretirane kao dokazni materijal u istrazi ili u mogu¢em sudskom procesu.

5. Radna etika

+ Velika koli¢ina poruka koje treba svakodnevno procitati moZze vam oduzeti znatan
dio radnog vremena. Stoga ogranicite broj privatnih i zabavnih poruka.

» Lancane poruke koje ljudi Salju poznanicima mogu sadrzavati lazne informacije ili
biti dio prijevare, s namjerom da se ljudima izvuce novac ("pomozite nesretniku
kojem treba operacija", "otvorite racun kako bi svrgnuti diktator mogao izvuci
novac iz nestabilne africke drzave"...). Za provjeru ovakvih poruka (engl. hoax)
moze se koristiti servis CARNet CERT-a "Hoax recognizer"

* Spam, slanje nezeljenih komercijalnih poruka, sve viSe opterecuje promet na
Internetu, te oduzima vrijeme, ¢ak 1 ako briSete takve poruka bez ¢itanja. Ustanova

¢e filtirati spam na posluzitelju elektroni¢ke poste, ali je obaveza korisnika da sami
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ne Salju takve poruke.

6. Povreda autorskih prava

» Svaka poruka elektroni¢ke poSte moze se smatrati autorskim djelom, stoga ona
pripada osobi koja ju je poslala. Stoga za prosljedivanje tude poruke morate traziti
dozvolu njezina autora.

* Prilozi koji se Salju uz elektronicke poruke mogu sadrzavati autorski zaStiCene
informacije, na primjer glazbu, filmove, ¢lanke itd. Primajuci i $aljuéi takve
sadrZaje mozZzete izloZiti tuzbi ne samo sebe, ve¢ 1 Ustanovu.

Zbog svega nabrojanog koriStenje elektronicke poste smatra se rizicnom djelatnoscu, te se
korisnici obavezuju na pridrzavanje odredenih pravila:

 Zaposlenicima se otvara korisnicki racun radi obavljanja posla.

 Privatne poruke dozvoljene su uumjerenoj koli¢ini, ukoliko to ne ometa rad. Za
privatne potrebe mogu se koristiti za to namijenjene HR-F domene.

 PiSu¢i poruke, budite svjesni da ne predstavljate samo sebe, ve¢ i ustanovu za koju
radite.

Pravilnik o koriStenju elektroniCke poste (prijedlog), prosinac, 2003. 18/29 CARNet

* Pridrzavajte se netikete, pravila pristojnog ponasanja na Internetu, sluzbenu e-mail
adresu nemojte koristiti za slanje uvredljivih, omalovazavaju¢ih poruka, ili za
seksualno uznemiravanje.

* Nije dozvoljeno slanje lancanih poruka kojima se optere¢uju mrezni resursi i ljudima
oduzima radno vrijeme.

 Svaka napisana poruka smatra se dokumentom, te na taj na¢in podlijeZe propisima o
autorskom pravu i intelektualnom vlasnistvu. Nemate pravo poruke koju su poslane
vama osobno proslijediti dalje bez dozvole autora, odnosno posiljatelja.

» Sve poruke pregledati ¢e automatski aplikacija koja otkriva viruse. Ako poruka zadrzi
virus, nece biti isporucena, a posiljatelj i primatelj ¢e biti o tome obavijeSteni. Poruka
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¢e provesti odredeno vrijeme u karanteni, odakle ju je moguce na zahtjev primatelja
izvuci. Nakon odredenog vremena, obi¢no mjesec dana, poruka se brise iz karantene
kako bi se oslobodio prostor na disku.

» Ustanova zadrzava pravo filtriranja poruka s namjerom da se zaustavi spam.

* U slucaju istrage uzrokovane moguéim sigurnosnim incidentom, sigurnosni tim moze
pregledavati kompletan sadrzaj diska, pa time i e-mail poruke.

» Poruke koje su dio poslovnog procesa treba arhivirati i ¢uvati propisani vremenski
period kao i dokumente na papiru.

ANTIVIRUSI

Virusi 1 crvi predstavljaju opasnost za informacijske sustave, ugrozavajuci
funkcioniranje mreze i povjerljivost podataka.

Nove generacije virusa su izuzetno slozene i opasne, sposobne da prikriju svoje prisustvo,
presrecu unos podataka na tipkovnici. Informacije poput zaporki ili povjerljivih dokumenata
mogu slati svome tvorcu nekamo na Internet, te otvoriti kriptiran kanal do vaSeg racunala,
kako bi hackeri preuzeli kontrolu nad njim.

Stoga zaStita od virusa ne smije viSe biti stvar osobnog izbora, ve¢ obaveza ustanove,
administratora racunala i svakog korisnika.

Ustanova propisuje da je zastita od virusa obavezna i da se provodi na nekoliko razina:

* na posluziteljima elektronicke poSte

* na internim posluziteljima, gdje se stavlja centralna instalacija

* na svakom osobnom racunalu korisnika

Administratori su duzni instalirati protuvirusne programe na sva korisnicka racunala 1
konfigurirati ih tako da se izmjene u bazi virusa i u konfiguraciji automatski propagiraju sa
centralne instalacije na korisnicka racunala u lokalnoj mrezi, bez aktivnog sudjelovanja
korisnika.

Korisnici ne smiju samovoljno iskljuciti protuvirusnu zastitu na svome racunalu. Ukoliko iz

nekog razloga moraju privremeno zaustaviti protuvirusni program, korisnici moraju
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obavijestiti sistem inzenjera.

ADMINISTRATORI i KORISNICI
Administratori racunala svakodnevno prate rad sustava, Citaju dnevnicke zapise i provjeravaju
rad servisa. Zadaca je administratora inadgledanje rada korisnika, kako bi se otkrile

nedopustene aktivnosti. Svaka neodgovorna namjerna zlonamjerna aktivnost prijavljuje se i
sankcionira privremenim ili stalnim oduzimanjem korisnic¢kih prava u mrezi.

Korisnici su duzni odgovorno koristiti racunalnu mrezu i ne ugrozavati rad sustava.

Administrator sustava/administrator resursa:
Silvija Julari¢
Administrator imenika:

Danijela Begovi¢ Janki¢

Ravnatelj:

Slavko Kendeli¢
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